JAK DBAC O BEZPIECZENSTWO SWOICH PIENIEDZY?

Korzystajgc z bankowosci internetowej lub aplikacji mobilnej zawsze przestrzegaj podstawowych zasad
bezpieczenstwa.
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NIGDY nie podawaj nikomu przez Internet lub telefon swoich danych osobowych,
identyfikatoréw ani haset.

Nie instaluj oprogramowania i nie sciggaj aplikacji pochodzacych z nieznanych zrédet.

Nie otwieraj maili od nieznanych nadawcdw, nie klikaj w zataczniki do wiadomosci czy smsdw,
ktore wydajg Ci sie podejrzane (np. pochodzg od firmy kurierskiej, chociaz niczego nie
zamawiate$ w sklepach internetowych albo od dostawcy energii, z ktérym nie masz podpisanej
umowy).

Nie klikaj w linki prowadzgce do stron rzekomo aktualizujgcych Twoje certyfikaty bezpieczeristwa
lub system transakcyjny — bank NIGDY o to nie prosi w mailach.

Uwazaj na wiadomosci, w ktérych ktos$ prosi Cie o doptate do jakiejs transakcji — upewnij sie,
najlepiej dzwonigc do danej osoby lub firmy, czy prosba jest prawdziwa.

Nie wysytaj kodéw BLIK nawet osobom znajomym, ktdre prosza Cie o to przez Facebooka,
messangera lub inny serwis spotecznosciowy, najlepiej zadzwon i zapytaj, czy rzeczywiscie ktos
miat do Ciebie takg prosbe.

Korzystaj zawsze z aktualnego systemu operacyjnego oraz z aktualnych aplikacji. Zabezpiecz swéj
komputer aktualnym oprogramowaniem antywirusowym.

Korzystaj z poprawnych, czyli trudnych do rozszyfrowania haset do komputera i do bankowosci
internetowe;j. Silne hasto powinno skfada¢ sie z co najmniej 8 znakdéw, zawiera¢ wielkie i mate
litery, cyfry oraz znaki specjalne. Nie zapisuj haset ani ich nie przekazuj innym osobom.

Ustal bezpieczne limity przelewdw internetowych i ptatnosci kartg. tatwo je zmienisz
w bankowosci elektronicznej.

Korzystaj z bankowosci elektronicznej na wtasnym sprzecie i w miejscu z zaufanym Internetem.
Unikaj logowania w miejscach typu kino, kawiarnia, publiczne hot-spoty.

Zawsze po zakonczeniu korzystania z bankowosci internetowej klikaj w przycisk ,, Wyloguj”.
Logujac sie na strone bankowosci internetowej, sprawdz poprawnos$¢ adresu i szyfrowanie
potgczenia (adres powinien zaczynac sie od https://... a obok powinien by¢ widoczny symbol
zamknietej kitodki). Sprawdz takze doktadnie poprawnosé¢ adresu URL pod katem literowek
i niestandardowych znakow, ktére bardzo czesto nie sg widoczne na pierwszy rzut oka.

Zawsze zwracaj uwage na komunikaty o btedach certyfikatow wyswietlane przez przegladarke
internetowa. Zrezygnuj z transakgc;ji, jesli cokolwiek wzbudzi Twoje watpliwosci.

Nie instaluj na swoim komputerze programow z nieznanych zrodet.

Na komputerze korzystaj z klawiatury ekranowej wprowadzajgc hasto.

Sled? informacje oraz komunikaty publikowane na stronie Banku oraz przesytane na Twojg
skrzynka w systemie bankowosci elektroniczne;.

Jesli ktos dzwoni do Ciebie podajac sie za pracownika banku, jesli otrzymujesz wiadomosci, ktorych
nadawcy podszywaja sie pod bank lub po prostu cos Cie zaniepokoito w zwigzku z przelewami, zadzwon
na naszg Infolinie.

PAMIETAJ w przypadku czasowej niedostepnosci Twojej bankowosci elektronicznej zachowaj spokdj i nie
ulegaj panice. Taki jest wtasnie cel cyberprzestepcéw — wywotanie paniki, strachu i chaosu. Nie wspieraj
ich w tym. Nie kieruj sie réwniez anonimowymi opiniami czy komentarzami np. z medidéw
spotecznosciowych czy forow internetowych. Upewnij sie, ze to wiarygodne informacje a nie ,fake
newsy”.
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